[

| = EL USO ADECUADO Y SEGURIDAD DE LA ANH-GTIC-FR-24
3 ] INFORMACION Versién N°1

! AGENCIA NACIONAL DE DE LA AGENCIA NACIONAL DE HlDROCARBUROS - 11/09/2018

COLOMBIA ANH

{ i SERVIDORES PUBLICOS Y CONTRATISTAS
Diligencie el presente formato digitalmente y legalice las firmas manuscritas.
| El/La suscrito/a;RAFAEL ALBERTO MOLINARES RIVERA, identificado/a con C.C No0.72.160.541,
domiciliado/a en Calle 85 n. 42d 83 casa 3 Barranquilla, actuando en nombre propio, quien en adelante
se denominard EL USUARIO, manifiesta su voluntad de asumir el presente ACUERDO DE
CONFIDENCIALIDAD PARA EL USO ADECUADO Y SEGURIDAD DE LA INFORMACION DE LA

AlGENClA NACIONAL DE HIDROCARBUROS, en adelante ANH, teniendo en cuenta las siguientes
clausulas:

£ 1 ACUERDO DE CONFIDENCIALIDAD PARA J

CLAUSULAS |
Se declara como informacion confidencial todo lo concerniente a los componentes de datos
(informacién objeto de derecho de autor, patentes, procesos, técnicas, metodos de
operacion, datos, informaciones, procedimientos, ideas, equipos, términos, modelos, know
how, algoritmos, programas, ejecutables, invesligaciones, informacion financiera,
administrativa y operacional) que se encuentre en cualquier formato, y que se obtenga de de
4 forma verbai, escrita 0 en forma de mensaje de datos, reiacionada con cuaiguiera de los |
Sistemas de Informacion de la ANH y que no esté clasificada como informacion publica. EL
USUARIO se compromete a mantener reserva de esta informacion y no se le permite |
revelarla, divulgarla, entregaria y/o transmitirla en forma oral, escrita, fotografica, copia |
electrostatica, optica, magnética, visual o cualquier otro medio por desarrollarse o
inventarse, salvo autorizacion escrita de la ANH.

El nombre de usuario y contrasefia de acceso dada a EL USUARIO por la ANH para el |
acceso a la red, a los servicios informaticos y a las diversas aplicaciones son personales e
2 intransferibles. Cualquier accion que se realice en contravia de este precepto se considerara
incumplimiento del presente acuerdo, sin perjuicio de las demas acciones disciplinarias,
fiscales, administrativas o legales que se desprendieran de este hecho.

—TEL USUARIO es responsable del correcto uso de ios servicios informaticos correo
electrénico y del acceso a internet de la red de la ANH, para el exclusivo fin autorizado
acorde a sus funciones u obligaciones, segin corresponda, asi mismo por los dafos y
perjuicios técnicos ylo legales que se generen por esta causa, aun cuando se hayan |
utilizado servicios de uso generalizado como Yahoo, Hotmail, Gmalil, etc., tanto en sus
servicios de correo, como de foros, chat y otros, cuando se realiza desde equipos
informaticos y dispositivos 0 a través de la red de ANH.

o

oficial de la ANH para enviar contenido abusivo, ofensivo, obsceno, o saturar los canales de |
comunicaciones, o el envio "cadenas de cartas", y otros‘ esquemas que pueden causar |
| trafico excesivo en lared o sobrecargar los sistemas informaticos.

| | EL USUARIO no podra utilizar los recursos tecnologicos de la ANH para realizar tareas |
\ inoficiosas, ilegales u obscenas; correr juegos de computador; bajar informacion masiva que |

‘ No se podra utilizar ningn correo electrénico o sistema de mensajeria, incluyendo el correo
'|
|

no tiene relacion con las actividades asignadas; congestionar intencional o culposamente la

| red institucional; oblener lucro indebido o lralar de acceder forzosamente a otras redes. En
4 ‘general, EL USUARIO asume que un uso inadecuado o fraudulento de los recursos |
tecnologicos de la ANH puede derivar en delitos penales como los establecidos en los |
articulos 258, 269A-J, 431-434, entre otros del Codigo Penal Colombiano, asi como en el [
incumplimiento de normas en derechos de autor y conexos, |

EL USUARIO tiene conocimiento y acepla que el (inico hardware conectado a la red de la_
ANH es el autorizado por el area de Tecnologia. EL USUARIO no podra conectar
computadores, servidores, hubs, switches, routers, o cualquier otro hardware a la red sin la

| gutorizacion _(;on-espm'1diur:te. Asl mismo, asume la responsabilidad de conocer, entender v |

de Tecnologias de |a Informacion = Seguridad y Privacidad de la Informacién - ANH
Oficina



seguir los procedimientos administrativos, establecidos para la utilizacion y mantepimlento

de dichos recursos, cumpliendo con las directrices administrativas trazadas para tal fin.

Al momento de su desvinculaciéon o la terminaciéon del contrato, segun corresponda, EL

USUARIO esta obligado a restituir a la ANH toda la informacion y recursos tecnolégicos a él
6 entregados para el desarrollo del acceso autorizado. Inclusive al finalizar la relacion laboral o
coniraciuai con ANH, NO se ie estara permitido reveiar, divuigar, eniregar o fransmitir |
informacion obtenida en desarrollo del acceso autorizado, so pena de hacerse acreedor de
las acciones legales pertinentes.
En el caso que en el desarrollo del acceso solicitado suponga la necesidad de acceder a
datos de caracter personal, EL USUARIO como encargado del tratamiento, queda obligado
7 al cumplimiento de la Ley 1581 de 2012 sobre la proteccién de Datos personales,
reglamentada con el Decreto 1377 de 2013, 1266 de 2008 sobre Habeas Data en Colombia,
asi como lo estipulado en la Politica de Proteccion de Datos Personales de la ANH.
EL USUARIO debera informar de manera inmediata y efectiva a la Oficina de Tecnologias

de la informacién de la ANH, mediante los canales establecidos, de cualquier accién u
8 omisién de la cual tenga conocimiento, que haya sido o pueda ser realizada para vulnerar la
confidencialidad, integridad o autenticidad de Ia informacion propiedad de la ANH.
EL USUARIO se obliga a cumplir ias Poiiticas de Seguridad y Privacidad de ia informacion,
9 continuidad, servicios tecnoldgicos y demas protocolos o procedimientos establecidos para
la gestion de informacion en ANH.
EL USUARIO se compromete a hacer uso de las herramientas informaticas indicadas en el
item 3 del presente acuerdo, en forma exclusiva con la finalidad autorizada y se compromete

i 10 a no divulgar ante tercercs, cualquier informacién.de caracter confidencial o sensible que |
obtw@@t_eel uso de esta herramienta. 5 ; ‘
— LA ANH se reserva el derecho de revocar el acceso a los servicios informaticos cuando lo
11 considere necesario, bien sea de manera temporal, por mantenimiento, incumplimiento de

cualquiera de las clausulas aqui descritas o en general, cuando la informacion de la ANH se

(S| lwea comprometida.

'"NBt'é‘-'E'F'i?u&‘dn_wi::—li“ﬁé_nfa'"Eé"‘lii’s“pFeé?a'h‘tég"'é"s'{éré’ sujeto a las sanciones disciplinarias, fiscales, |
administrativas o penales a qué haya lugar, por los dafios y perjuicios causados a la ANH o a terceros. |

Firma EL USUA Firma Representante de la ANH
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